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令和８年度版「医療機関・薬局におけるサイバーセキュリティ対策チェックリスト」及び 

「医療機関・薬局におけるサイバーセキュリティ対策チェックリストマニュアル 

～医療機関・薬局・事業者向け～」について 

 

日頃より厚生労働行政に御協力を賜り、厚く御礼申し上げます。 

医療機関及び薬局のサイバーセキュリティ対策において優先的に取り組むべき事項につ

いては、これまで、令和７年度版「医療機関におけるサイバーセキュリティ対策チェックリ

スト」（令和７年５月 14 日付け医政参発 0514 第１号、厚生労働省医政局医療情報担当参事

官通知別添１）及び令和７年度版「薬局におけるサイバーセキュリティ対策チェックリスト」

（令和７年５月 14 日付け医政参発 0514 第３号・医薬総発 0514 第３号、厚生労働省医政局

医療情報担当参事官・厚生労働省医薬局総務課長連名通知別添１）（以下「チェックリスト」

という。）並びに令和７年度版「医療機関等におけるサイバーセキュリティ対策チェックリ

ストマニュアル～医療機関等・事業者向け～」（両通知別添２）（以下「チェックリスト等」

という。）により示してきたところです。 

 

今般の「医療情報システムの安全管理に関するガイドライン第 7.0 版」（令和８年６月 29

日付け産情発 0629 第１号厚生労働省大臣官房医薬産業振興・医療情報審議官通知別添）の

策定を踏まえ、チェックリスト等について、一部項目の見直しを行うとともに、これまで「医

療機関確認用」と「薬局確認用」に分かれていたチェックリストについて、項目が共通であ

ることを踏まえ、本改定より統合し、令和８年度版「医療機関・薬局におけるサイバーセキ

ュリティ対策チェックリスト」及び令和８年度版「医療機関・薬局におけるサイバーセキュ

リティ対策チェックリストマニュアル～医療機関・薬局・事業者向け～」として、別添１及

び２のとおり改定しました。 



 

貴職におかれましては本通知の内容を御了知の上、関係団体及び関係機関等へ周知徹底を

図るとともに、その実施に遺漏のないよう御配慮願います。 



チェ ッ ク 項目 備考
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（ / ） （ / )

（ / ） （ / )

（ / ） （ / )

⑩バッ ク グラ ウン ド で動作し ている 不要なソ フ ト ウェ ア及びサービス

を 停止し ている。

はい・ いいえ

端末について、 以下を実施し ている。

⑪アプリ ケーショ ンログイ ン時の二要素認証を 実装し ている。 または

令和９ 年度以降初回のシステム更改時に実装予定である 。

はい・ いいえ

サーバについて、 以下を実施し ている。

①上記1-3のすべての項目について、 具体的な実施方法を 運用管理規

程等に定めている 。

はい・ いいえ

３

イ ンシデント

発生に備えた

対応

①イ ンシデント 発生時における組織内と 外部関係機関（ 事業者、 厚生

労働省、 警察等） への連絡体制図がある。

はい・ いいえ

③サイ バー攻撃の想定を 含む事業継続計画（ BCP） を 策定し ている。
はい・ いいえ

②イ ンシデント 発生時に診療を 継続するために必要な情報を 検討し 、

バッ ク アッ プを 確保のう え、 復旧手順を 確認し ている。

はい・ いいえ

⑭接続元制限を 実施し ている。

はい・ いいえ

はい・ いいえ

はい・ いいえ

はい・ いいえ

目標日

⑧パスワード の使い回し を 禁止し ている。

はい・ いいえ

はい・ いいえ

⑨USBスト レ ージ等の外部記録媒体や情報機器に対し て接続を 制限し

ている。

はい・ いいえ

④利用者の職種・ 担当業務別の情報区分毎のアク セス利用権限を 設定

し ている 。 ※管理者権限対象者の明確化を 行っ ている

はい・ いいえ

はい・ いいえ

⑥セキュ リ ティ パッ チ（ 最新フ ァ ームウェ アや更新プロ グラ ム） を 適

用し ている。

⑤退職者や使用し ていないアカ ウン ト 等、 不要なアカ ウン ト を 削除ま

たは無効化し ている。

医療情報システム全般について、 以下を実施し ている。

はい・ いいえ⑫OSログイ ン時の二要素認証を 実装し ている。 または令和９ 年度以降

初回のシステム更改時に実装予定である。

４

規程類の整備

医療機関・ 薬局

確認用

令和8 年度版

医療機関・ 薬局における サイ バーセキュ リ ティ 対策チェ ッ ク リ スト

*「 いいえ」 の場合、 令和8年度中の対応目標日を 記入し てく ださ い。

確認日

１

体制構築
①医療情報システム安全管理責任者を 設置し ている。

２

医療情報シス

テムの管理・

運用

①サーバ、 端末、 ネッ ト ワーク 機器の台帳管理を 行っ ている。

②リ モート メ ンテナンス（ 保守） を 利用し ている機器の有無を 事業者

等に確認し た。

③事業者から 製造業者/サービス事業者によ る医療情報セキュ リ ティ 開

示書（ MDS/SDS） を 提出し ても ら う 。

はい・ いいえ

*立入検査時、 本チェ ッ ク リ スト を 確認し ます。 令和8年度中にすべての項目で「 はい」 にマルが付く よう 取り 組んでく ださ い。

⑦パスワード は英数字の混在し た8 桁以上と し ている 。 ※二要素認証

を 採用するまでの期間は13桁以上と し ている

はい・ いいえ

⑬アク セスログを 管理し ている。

ネッ ト ワーク 機器について、 以下を実施し ている。

はい・ いいえ

●　 各項目の考え方や確認方法等については、 「 医療機関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト マニュ アル～医療機関・ 薬局・ 事業者向け～」 をご覧く ださ い。

●　 各チェ ッ ク 項目に記載さ れた番号はチェ ッ ク リ スト マニュ アルのアウト ラ イ ンに対応し ています。
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事業者名:

端末について、 以下を実施し ている。

⑪アプリ ケーショ ンログイ ン時の二要素認証を 実装し ている。 または

令和９ 年度以降初回のシステム更改時に実装予定である 。

サーバについて、 以下を実施し ている。

はい・ いいえ

はい・ いいえ

⑩バッ ク グラ ウン ド で動作し ている 不要なソ フ ト ウェ ア及びサービス

を 停止し ている。

はい・ いいえ・ 対象外

はい・ いいえ

⑧パスワード の使い回し を 禁止し ている。

⑦パスワード は英数字の混在し た8桁以上と し ている 。

※二要素認証を 採用するまでの期間は13桁以上と し ている。

はい・ いいえ

はい・ いいえ

はい・ いいえ

事業者確認用

（ 日付）

令和8 年度

医療機関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト

備考

１

体制構築

はい・ いいえ

⑥セキュ リ ティ パッ チ（ 最新フ ァ ームウェ アや更新プロ グラ ム） を 適

用し ている。

はい・ いいえ・ 対象外

②リ モート メ ン テナン ス（ 保守） し ている 機器の有無を 医療機関等に

伝えた。

③医療機関等に製造業者/サービ ス事業者による医療情報セキュ リ ティ

開示書（ MDS/SDS） を 提出し た。

２

医療情報シス

テムの管理・

運用

⑭接続元制限を 実施し ている。

ネッ ト ワーク 機器について、 以下を実施し ている。

⑬アク セスログを 管理し ている。

⑨USBスト レ ージ等の外部接続機器や情報機器に対し て接続を 制限し

ている。

はい・ いいえ・ 対象外

はい・ いいえ・ 対象外

医療情報システム全般について、 以下を実施し ている。

①事業者内に、 医療情報システム等の提供に係る 管理責任者を 設置し

ている。

チェ ッ ク 項目
目標日確認日

　

3

イ ンシデント 発

生に備えた対応

③サイ バー攻撃の想定を 含む事業継続計画（ BCP） を 策定し ている。

●　 各項目の考え方や確認方法等については、 「 医療機関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト マニュ アル～医療機関・ 薬局・ 事業者向け～」 をご覧く ださ い。

●　 各チェ ッ ク 項目に記載さ れた番号はチェ ッ ク リ スト マニュ アルのアウト ラ イ ンに対応し ています。

*  以下項目は令和8年度中にすべての項目で「 はい」 または「 対象外」 にマルが付く よう 取り 組んでく ださ い。

・ 「 はい」 　 : 医療機関・ 薬局と の保守契約範囲に含まれる項目であり 、 事業者側の責任で対応でき ているこ と を 指し ます。

・ 「 いいえ」 : 医療機関・ 薬局と の保守契約範囲に含まれる項目である が、 事業者側が対応でき ていない項目と なり ます。

　 　 　 　 　 　 　 事業者と し ての令和8年度中の対応目標日を 記入し てく ださ い。

・ 「 対象外」 : 医療機関・ 薬局と の保守契約範囲外と なり 、 当該項目の責任を 医療機関・ 薬局が負います。

       医療機関・ 薬局に対し て、 責任分界の認識齟齬がないか、 事業者側から 必ず確認し て下さ い。

④利用者の職種・ 担当業務別の情報区分毎のアク セス利用権限を 設定

し ている 。 ※管理者権限対象者の明確化を 行っ ている。

はい・ いいえ・ 対象外

⑤退職者や使用し ていないアカ ウン ト 等、 不要なアカ ウン ト を 削除ま

たは無効化し ている。

はい・ いいえ・ 対象外

はい・ いいえ・ 対象外

⑫OSログイ ン時の二要素認証を 実装し ている。 または令和９ 年度以降

初回のシステム更改時に実装予定である。

はい・ いいえ
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令和８ 度版 

医療機関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト マニュ アル 

～医療機関・ 薬局・ 事業者向け～ 

 

 

 

 

 

～はじ めに～ 

○ 医療機関・ 薬局（ 以下「 医療機関等」 と いう 。） に対するサイ バー攻撃は近年増加傾向にあ

り 、 その脅威は日増し に高まっ ています。 医療機関等が適切な対策をと るこ と で、 こ う し たサイ

バー攻撃等の情報セキュ リ ティ イ ンシデント による患者の医療情報の流出や、 不正な利用を事前

に防ぐ こ と が重要です。 医療情報システムは、 効率的かつ正確に医療行為を行う 上で重要な役割

を果たし ています。 医療の継続性を支える観点から も 、 適切な管理の下、 医療情報システムを利

用するこ と が求めら れています。  

 

○ 医療機関等におけるサイ バーセキュ リ ティ 対策については、 厚生労働省が作成し ている「 医療

情報システムの安全管理に関するガイ ド ラ イ ン（ 以下「 ガイ ド ラ イ ン」 と いう 。）」 を参照の上、

適切な対応を行う こ と と し ていると こ ろ、 こ のう ち、 まずは医療機関等が優先的に取り 組むべき

事項をチェ ッ ク リ スト にまと めまし た。  

本マニュ アルは、 医療機関等におけるチェ ッ ク リ スト を用いた確認の実行性を高めるために、

サイ バーセキュ リ ティ 対策に馴染みがない方にも ご理解いただけるよう 、 チェ ッ ク 項目の考え方

や確認方法、 用語等についてなるべく 平易な言葉で解説するこ と を目指し まし た。  

 

○ 医療機関等及び医療情報システム・ サービス事業者（ 以下「 事業者」 と いう 。） は、 本マニュ

アルを参照し つつチェ ッ ク リ スト を活用し て、 日頃から 実のあるサイ バーセキュ リ ティ 対策を行

っ て下さ い。  

 

 

 

 本マニュ アルは、「 医療機関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト 」  

（ 以下「 チェ ッ ク リ スト 」 と いう 。） をわかり やすく 解説するも のです。  

チェ ッ ク リ スト を活用する際に、 ご覧く ださ い。  
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② 《 医療機関・ 薬局確認用》 リ モート メ ンテナンス（ 保守） を利用し ている機器の有無を事業者に確認し た。  . . .  7  
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④ 利用者の職種・ 担当業務別の情報区分毎のアク セス利用権限を設定し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

⑤ 退職者や使用し ていないアカ ウント 等、 不要なアカ ウント を削除又は無効化をし ている。  . . . . . . . . . . . . . . . . . . . . . . . . . .  8  

⑥ セキュ リ ティ パッ チ（ 最新フ ァ ームウェ アや更新プログラ ム） を適用し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9  
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⑨ USB スト レ ージ等の外部記録媒体や情報機器に対し て接続を制限し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11  

⑩ バッ ク グラ ウンド で動作し ている不要なソ フ ト ウェ ア及びサービスを停止し ている。 （ サーバ、 端末）  . . . . . . . .  12  

⑪ アプリ ケーショ ンログイ ン時の二要素認証を実装し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12  

⑫ OS ログイ ン時の二要素認証を実装し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13  

⑬ アク セスログを管理し ている。 （ サーバ）  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14  

⑭ 接続元制限を実施し ている。 （ ネッ ト ワーク 機器）  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15  

３  イ ンシデント 発生に備えた対応   【 医療機関・ 薬局確認用 事業者確認用】  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16  

① 《 医療機関・ 薬局確認用》 イ ンシデント 発生時における組織内と 外部関係機関（ 事業者、 厚生労働省、 警察等）

の連絡体制図がある。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16  

② 《 医療機関・ 薬局確認用》 イ ンシデント 発生時に診療を継続するために必要な情報を検討し 、 データ やシステ

ムのバッ ク アッ プの実施と 復旧手順を確認し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17  

③ サイ バー攻撃の想定を含む事業継続計画（ BCP） を策定し ている。  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17  

４  規程類の整備 【 医療機関・ 薬局確認用】  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18  

①上記 1－3 のすべての項目について、 具体的な実施方法を運用管理規程等に定めている。  . . . . . . . . . . . . . . . . . . . . . . . . . . .  18  
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Ⅰ チェ ッ ク リ スト の使い方 

１ ． チェ ッ ク リ スト の用意 

○ チェ ッ ク リ スト を使用するにあたり 、 医療機関等においては「 医療機関・ 薬局確認用」 、 事

業者においては「 事業者確認用」 を用いて確認し てく ださ い。 事業者と 契約し ていない＊医療

情報システムにおいては「 事業者確認用」 による確認は不要です。 ただし 、 こ の場合の医療情

報システムのセキュ リ ティ アッ プデート などの責任は医療機関等が負います。  

 ＊以下、「 事業者と 契約し ていない」 と は製品購入の売買契約のみで、 運用又は管理・ 保守に関する契約等がない場合を指し ます。  

○ 医療機関等は事業者に「 事業者確認用」 を送付し 、 対策の状況を確認するよう 求めてく ださ

い。 複数の医療情報システムを利用し ている場合、 システムを提供し ている事業者ごと に確認を

求めてく ださ い。 なお、 事業者に対し ても 別途本取組について周知を行っ ていき ます。  

 

２ ． チェ ッ ク リ スト の記入方法 

○ 各項目の実施状況を確認し 、「 はい」 又は「 いいえ」 にマルをつけて、 確認し た日付を記入

し てく ださ い。 も し 「 いいえ」 の場合は、 対策の実施にかかる令和８ 年度中の目標日を記入す

るよう にし てく ださ い。 チェ ッ ク リ スト は紙媒体又は電子媒体のどちら を使用し て頂いても 構

いません。  

○ 医療機関等は「 医療機関・ 薬局確認用」 について令和８ 年度中にすべてのチェ ッ ク 項目で

「 はい」 にマルがつく よう に、 事業者と 連携し て取り 組むよう にし てく ださ い。  

○ システムの機能や契約内容によっ ては「 事業者確認用」 の一部の項目が、「 対象外」 と なる

こ と があり ます。「 対象外」 の場合には医療機関等側が当該項目の責任を負います。 事業者が

医療機関等側に責任分界の認識齟齬がないか確認し てく ださ い。「 事業者確認用」 には、 事業

者名を記入する欄を設けています。 医療機関等は各事業者から 回収し てく ださ い。  

 

・「 はい」: 医療機関等と の保守契約範囲に含まれる項目であり 、 事業者側の責任で対応でき てい

るこ と を指し ます。  

・「 いいえ」: 医療機関等と の保守契約範囲に含まれる項目であるが、 事業者側が対応できていな

い項目と なり ます。  

  事業者と し ての令和 8 年度中の対応目標日を記入し てく ださ い。  

・「 対象外」: 医療機関等と の保守契約範囲外と なり 、 当該項目の責任を医療機関等が負います。  

  医療機関等に対し て、 責任分界の認識齟齬がないか、 事業者側から 必ず確認し て下さ い。  
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3． その他 

○ チェ ッ ク リ スト の確認結果は随時参照し て、 日頃の対策の実施に役立ててく ださ い。  

○ 少なく と も 年に１ 回は、 チェ ッ ク リ スト を用いた点検を実施し てく ださ い。  

○ 医療機関等と 直接契約関係にない事業者においては、「 事業者確認用」 の作成は不要です。  

 

～立入検査時、 チェ ッ ク リ スト を確認し ます～ 

 

 

 

  

医療法第 25 条第１ 項に基づく 立入検査では、 病院、 診療所及び助産所においてサイ バーセ

キュ リ ティ 確保のために必要な取組を行っ ているかを確認するこ と と し ています。 また、 薬機

法に基づく 立入検査では、 薬局においてサイ バーセキュ リ ティ 確保のために必要な取組を行っ

ているかを確認するこ と と し ています。  

 立入検査では「 医療機関・ 薬局確認用」、「 事業者確認用」 のすべての項目について、 確認日

と 回答等が記入さ れているこ と を確認し ます（ ※）。 こ のう ち、 ２ -①の台帳、 ３ -①の連絡体制

図、 ３ -③の事業継続計画（ BCP）、 ４ -①の規程類は現物を 確認し ますので、 立入検査までに

作成し てく ださ い。  

 日頃の確認に加え、 立入検査前は改めてチェ ッ ク リ スト を 用いてサイ バーセキュ リ ティ 対策

の状況を確認し まし ょ う 。  

 なお、 医療機関等は各事業者から チェ ッ ク リ スト を回収し ておき まし ょ う 。  

（ ※） 事業者と 契約し ていない場合には、「 医療機関・ 薬局確認用」 ２ -②及び２ -③についての確認は求めら れま

せん。 ただし 、 その場合の医療情報システムの保守管理について医療機関等が責任を負っ ているこ と と な

り ますのでご留意下さ い。  
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Ⅱ 各チェ ッ ク 項目の解説 

１  体制構築   【 医療機関・ 薬局確認用 事業者確認用】  

①  医療情報システム安全管理責任者を 設置し ている。  

医療機関等において、 医療機関等の経営層は安全管理を 直接実行する医療情報システ

ム安全管理責任者を 設置する必要があり ます。 医療情報システム安全管理責任者と し て

の職務は、 情報セキュ リ ティ 方針の策定及び教育・ 訓練を 含む情報セキュ リ ティ 対策を

推進するこ と です。 情報セキュ リ ティ 対策の実効性を 確保するために、 経営層が医療情

報システム安全管理責任者に就く こ と が望まし いですが、 医療機関等の規模・ 組織等に

よっ ては企画管理者が兼務するこ と も あり ます。  

また、 医療情報システム安全管理責任者は情報セキュ リ ティ マネジメ ント 試験の合格

や、 情報処理安全確保支援士の資格を 有し ているこ と が望まし いです。  

なお、 事業者においても 医療情報システム等の提供に係る管理責任者を 設置する必要

があり ます。  

（ 用語の解説）  

企画管理者: 医療機関等において医療情報システムの安全管理の実務を担う 担当者を指し ます。  

 

 

 

 

 

 

 

 

 

 

 

  

▶ 経営管理編 

3 . 1 . 2② 

3 . 2  
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２  医療情報システムの管理・ 運用   【 医療機関・ 薬局確認用 事業者確認用】  

（ 用語の解説）  

医療情報システム全般: サーバ、 端末、 ネッ ト ワーク 機器を指し ます。  

サーバ: 電子カ ルテサーバやレ セコ ンサーバ等、 ネッ ト ワーク 上で情報やサービスを提供するコ ンピュ ータ を指し ます。  

ネッ ト ワーク 機器: 無線 LAN やルータ 等を指し ます。  

 

① 《 医療機関・ 薬局確認用》 サーバ、 端末、 ネッ ト ワーク 機器の台帳管理を行っ ている。  

（ 医療情報システム全般）  

 

医療情報システムで用いる情報機器等の安全性を確保するために、 情報機器等の所在

と 、 それら の使用可否の状態を 適切に管理する必要があり ます。 そのため、 企画管理者

等は医療機関等で所有する医療情報システムで用いる 情報機器等について機器台帳を作

成し て管理を 行い、 情報機器等が利用に適し た状況にある こ と を確認できるよ う にし て

く ださ い。 また、 医療機関等の経営層等は定期的に管理状況に関する報告を 受け、 管理

実態や責任の所在が明確になるよう 、 監督し てく ださ い。 台帳で管理する内容と し ては

情報機器等の所在や利用者、 ソ フ ト ウェ アやサービスのバージョ ンなどが想定さ れま

す。  

（ 用語の解説）  

情報機器等の所在: 実際の設置場所やネッ ト ワーク 識別情報等を指し ます。  

（ 補足）  

サーバ、 端末、 ネッ ト ワーク 機器のう ち、 自身の医療機関等で保有するすべての医療情報システムについ

て台帳管理を行っ ていれば、 「 はい」 にマルをつけてく ださ い。  

 

●機器台帳の例 

 

  

管理番号 メ ーカ ー OS ソ フ ト ウェ ア
ソ フ ト ウェ ア

バージョ ン
I Pアド レス コ ンピュ ータ 名 設置場所 利用者 登録日 状態 説明

001 A社 W in11 〇〇電子カルテ 2 . 0 192 . 168 .〇.〇 Room 1のPC１ Room 1 a医師（ 〇〇科） 2020/12/1 稼働

002 A社 W in11 〇〇電子カルテ 1 . 2 192 . 168 .〇.〇 Room 1のPC2 Room 1 b医師（ 〇〇科） 2020/12/1 停止 メ ンテナンス

003 A社 W in8 〇〇電子カルテ 2 . 0 192 . 168 .〇.〇 Room 2のPC１ Room 2 c医師（ △△科） 2014/10/1 稼働

004 B社 W in11 〇〇管理システム 5 .0 . 1 192 . 168 .〇.〇 Room 3のPC１ Room 3
a医師（ 〇〇科） 、 b医師（ 〇

〇科） 、 c医師（ △△科）
2021/8/1 稼働

▶ 経営管理編 

1 .2 . 1  

〈管理責任〉② 

▶ 企画管理編 

 9 . 1  
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② 《 医療機関・ 薬局確認用》 リ モート メ ン テナンス（ 保守） を 利用し ている機器の有無を 事業者

に確認し た。  

《 事業者確認用》 リ モート メ ンテナンス（ 保守） し ている機器の有無を 医療機関等に伝えた。  

（ 医療情報システム全般）  

 

 リ モート メ ンテナンス（ 保守） に用いる 外部接続点から のサイ バー攻撃が相次いでい

ます。 こ れは医療機関等側がリ モート メ ンテナンス用の外部接続点を把握し き れてい

ないこ と が大き な要因のひと つです。 ２ -①で整理し た情報をも と にリ モート メ ンテナ

ン スを利用し ている機器の有無を 事業者に確認し 、 医療情報システム安全管理責任等

へ報告し てく ださ い。  

 リ モート メ ンテナンスを 受託し ている事業者は医療機関等に対し て、 事業者確認用チ

ェ ッ ク リ スト を 医療機関等に提出する際など、 定期的に外部接続点の存在を 医療機関

等に通知し てく ださ い。  

（ 用語の解説）  

システム運用担当者: 医療機関等において医療情報システムの実装・ 運用を担う 担当者を指し ます。  

 

③ 《 医療機関・ 薬局確認用》 事業者から 製造業者/サービ ス事業者によ る 医療情報セキュ リ ティ

開示書（ MDS/SDS） を提出し ても ら う 。  

《 事業者確認用》 医療機関等に製造業者/サービ ス事業者によ る 医療情報セキュ リ ティ 開示書

（ MDS/SDS） を 提出し た。（ 医療情報システム全般）  

 

医療情報システムのセキュ リ ティ に関するリ スク 評価及びリ スク 管理を 実施するに

当たっ ては、 事業者が作成する医療情報セキュ リ ティ 開示書（ MDS/SDS） を 確認する

こ と が有効です。 企画管理者等は事業者へ当該医療情報システムに関する MDS/SDS

の有無を 確認し 、 事業者から 回収し てく ださ い。  

なお、 本項目は、 事業者と 契約し ていない場合には、 チェ ッ ク リ スト の記入は不要

です。 ただし 、 その場合すべての医療情報システムの保守管理について医療機関等が

責任を負っ ているこ と と なり ますのでご留意下さ い。  

（ 用語の解説）  

MDS/SDS: Manufacturer / Service Provider Disclosure Statem ent for Med ical I n form ation  

Security : 医療情報セキュ リ ティ 開示書（ 製造業者/サービス事業者による医療情報セキュ リ ティ 開示書の

略称です。 各製造業者/サービス事業者の医療情報システムのセキュ リ ティ 機能に関する説明の標準的記載

方法（ 書式） を JIRA(一般社団法人 日本画像医療システム工業会)/JAHIS で定めた物で、 厚生労働省標準

規格と し て認定さ れています。 製品/サービス説明の一部と し て製造業者/サービス事業者によっ て作成さ

れ、 セキュ リ ティ マネジメ ント を実施する医療機関等を支援するため、 医療機関等側において必要な対策

の理解を容易にするこ と などの用途に用いら れるこ と が想定さ れています。  

 

▶ 企画管理編 

9 . 1  

▶ システム運用編 

10 . 1  

 

▶ 概説編 

4 .5  
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④ 利用者の職種・ 担当業務別の情報区分毎のアク セス利用権限を 設定し ている。  

※管理者権限対象者の明確化を行っ ている （ 医療情報システム全般）  

 

医療情報システムの利用権限は、 医療従事者の資格や医療機関等内の権限規程に応じ

て設定する こ と が重要です。 企画管理者等は情報の種別、 重要性と 利用形態に応じ て情

報の区分管理を 行い、 その情報区分ごと 、 組織における 利用者や利用者グループごと に

利用権限を規定し てく ださ い。  

特に管理者権限を 与える アカ ウン ト は最低限のユーザに付与する こ と を 徹底し てく だ

さ い。 こ れはサイ バー攻撃を 受けた際の水平展開を 防ぐ ためです。 すべてのユーザに管

理者権限が付与さ れている こ と で、 ウイ ルス対策ソ フ ト を 無効化さ れる など し て、 被害

が拡大し た事例が多発し ています。  

利用者に付与し た ID 等については、 台帳を作成し て一覧化するこ と が望まし いです。

台帳で管理する項目と し ては、 所属部署・ 氏名・ ユーザ I D・ 権限等が想定さ れます。  

 

●利用者 I D 台帳の例 

 

 

 

 

 

 

 

⑤ 退職者や使用し ていないアカ ウン ト 等、 不要なアカ ウント を削除又は無効化を し ている。  

（ 医療情報システム全般）    

企画管理者等は２ -④で整理し た情報を 元に、 退職者や使用し ていない I D 等が 

含まれていないかを確認し てく ださ い。 ⻑ 期間使用さ れていない等の不要な I D 

は不正アク セスに利用さ れる リ スク があり ますので、 適宜削除や無効化をする等 

の対応を し てく ださ い。  

№ 所属部署 性 名 電話番号 ユーザI D 説明 権限 状態

001 システム管理 abc def **** abc@ def 安全管理責任者 Adm in 使用可

002 A科 efg h ij **** efg @ hij 使用者 User 使用可

003 A科 klm nop **** klm @ nop 使用者/退職予定 User 使用可（ 23年３ 月まで）

004 B科 qrs tuv **** qrs@ tuv 使用者 User 使用可

・ ・ ・ ・ ・ ・ ・ ・ ・

 

▶ 企画管理編 

13④ 

13 . 1 . 3  

▶ 企画管理編 

13⑦ 
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⑥ セキュ リ ティ パッ チ（ 最新フ ァ ームウェ アや更新プログラ ム） を 適用し ている。  

（ 医療情報システム全般）  

 

不正ソ フ ト ウェ アは、 電子メ ール、 ネッ ト ワーク 、 可搬媒体等を通し て医療情報シ

ステム内に侵入する可能性があり ます。 対策と し ては不正ソ フ ト ウェ アのスキャ ン用

ソ フ ト ウェ アの導入が効果的であると 考えら れ、 こ のソ フ ト ウェ アを医療情報システ

ム内の端末、 サーバ、 ネッ ト ワーク 機器等に常駐さ せるこ と により 、 不正ソ フ ト ウェ

アの検出と 除去が期待でき ます。  

し かし 、 不正ソ フ ト ウェ ア対策のスキャ ン 用ソ フ ト ウェ アを導入し 、 適切に運用し

たと し ても 、 すべての不正ソ フ ト ウェ アが検出でき るわけではあり ません。 こ のた

め、 システム運用担当者がまず実施すべき 対策と し て、 スキャ ン用ソ フ ト ウェ アの導

入に加えて、 パタ ーン フ ァ イ ルの更新を含め、 セキュ リ ティ ・ ホール（ 脆弱性） が報

告さ れている ソ フ ト ウェ アへのセキュ リ ティ パッ チを 適用するこ と が挙げら れます。  

なお、 医療情報システムを 、 今後新規導入又は更新するに際し ては、 保守契約の見

直し や運用管理規程の変更により 、 セキュ リ ティ パッ チを 定期的に適用でき る等適切

な安全管理体制の構築に努めるこ と が重要です。 その際、 事業者等と の契約時の取り

決めについては、 参考資料と し て「 医療情報システムの契約における当事者間の役割

分担に関する 確認表」 （ ※） が挙げら れます。  

テスト 環境などを 用意し て上記の作業を行い、 実際に稼働し ている運用環境に影響

が生じ ないよ う にする こ と が重要ですが、 予算や運用上の制約でテスト 環境の用意が

難し い場合は、 運用環境全体への影響が最小限と なるよう 、 例えば影響の少ないセグ

メ ント から 順にパッ チを適用し 、 稼働を確認する等の対応が考えら れます。  

（ 用語の解説）  

パタ ーンフ ァ イ ル: ウイ ルス対策ソ フ ト がウイ ルスを 発見するために使用するデータ のこ と 。  

（ 補足）  

古い OS（ Operating  System の略。 コ ンピュ ータ を動作さ せるための基本的機能を提供するシステム

全般のこ と ） を使用し ている等の理由で、 動作確認ができ ずパッ チが適用さ れていない場合があり ま

すが、 こ う し た機器がサイ バー攻撃の対象になるこ と があり ますので、 本項目を 通じ てシステム状況

を確認するこ と が重要です。  

  ※医療情報システムの契約における当事者間の役割分担等に関する確認表 （ METI /経済産業省）  

 

  

▶ システム運用編 

8③ 

8 . 1  

8 . 2  

13 . 2  
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⑦ パスワード は英数字の混在し た８ 文字以上と し ている。  

※二要素認証を採用するまでの期間は 13 桁以上と し ている （ 医療情報システム全般）  

 

単純なパスワード を利用し ている こ と で、 サイ バー攻撃を 受ける被害が相次いでいま

す。 情報機器に対し て出荷時におけるパスワード から 変更し 、 推定し やすいパスワード

等の利用を避ける等の対策を 実施するこ と が求めら れます（ ※） 。  

端末のログイ ンパスワード のみなら ず、 サーバやネッ ト ワーク 機器のパスワード が推

定し やすいも のであると 、 サイ バー攻撃の起点と なり ます。 サーバ、 ネッ ト ワーク 機器

のパスワード を 事業者が管理し ている場合、 医療機関等は事業者確認用チェ ッ ク リ スト

を 用いて、 事業者の設定、 運用し ているパスワード がガイ ド ラ イ ンの要件を 満たすも の

であるかを確認し てく ださ い。  

こ の際、 事業者側は各医療機関等のパスワード のリ スト について、 漏洩リ スク を最小

限と する様、 厳重に管理する必要があり ます。  

医療機関等の端末においても 、 ユーザ向けログイ ンパスワード を モニタ ーに付箋で貼

る等の管理は絶対に避けなければなり ません。  

※強固なパスワード  

･英数字混在さ せた 13 桁以上の推定困難な文字列 

･二要素以上の認証の場合、 英数字を混在さ せた８ 文字以上の推定困難な文字列 

  

▶ システム運用編 

 8 .⑤ 
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⑧  パスワード の使い回し を 禁止し ている。（ 医療情報システム全般）  

パスワード の使い回し は漏えいリ スク を高め、 一度の漏えいにより 被害範囲が拡大す

るため、 複数の機器や外部サービス等で、 同一のパスワード を 設定し ないこ と が必要で

す。  

 

事業者においては、 事業者内及び、 医療機関等に設置し たサーバ、 ネッ ト ワーク 機器

等について、 パスワード の使い回し が行われていないか確認し てく ださ い。  

事業者が顧客と なるすべての医療機関等に対し て同じ パスワード を 使い回し 、 サイ バ

ー攻撃を 受けた事案が報告さ れています。 医療機関等は、 事業者確認用チェ ッ ク リ スト

を 通し て、 事業者がパスワード を 使い回し ていないこ と を 宣言さ せてく ださ い。  

 

〈 危険なパスワード 使い回し 例〉  

- 施設内のサーバ、 ネッ ト ワーク 機器等に同一のパスワード を 用いている 

- 事業者が契約し ている複数施設に対し て同一のパスワード を 用いて管理し ている 

 

⑨ USB スト レージ等の外部記録媒体や情報機器に対し て接続を 制限し ている。  

（ 医療情報システム全般）  

 

記録媒体や情報機器等の利用は、 持ち出し 先での紛失や盗難のほか、 医療情報システム

の端末やサーバに USB スト レ ージ経由での不正ソ フ ト ウェ ア混入が想定さ れます。  

他の医療情報システムや医療機器等にマルウェ ア感染が広がる事を 防ぐ べく 、 USB ス

ト レ ージ等の外部接続機器に対し て接続の制限を 行う 必要があり ます。 業務の必要性に

応じ て外部接続機器を 利用する 場合には、 記録媒体及び記録機器の保管及び取扱いにつ

いて適切に行う 必要があり ます。  

・ 医療情報の持ち 出し が可能と なる記録媒体や情報機器等を 限定する（ ※）。  

・ 医療情報の持ち出し に対する手続等の運用管理規程を策定する。  

・ 記録媒体・ 情報機器等を 医療機関等に持ち 帰っ た場合のそれら の確認に関する 手続等

の運用管理規程を 策定する。  

等を 行う こ と が求めら れます。  

※例えば病院等の情報システム部門が管理する 特定の記録媒体以外の読み込みを 不能と し 、 利用前

の記録媒体へのウイ ルススキャ ンや利用後の初期化を行う 等の対策が想定さ れます。  

 事業者においては、 医療機関等から の依頼に基づいて USB 等の接続制限を行っ ている、 又は医療情報

システムがその機能を有するか医療機関等への情報提供を行っ てく ださ い。  

 

▶ 企 画 管 理 編

8.2 . 2  

▶ システム運 用 編 

８ .① 

 

▶ システム運用編 

8 .⑤ 
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⑩ バッ ク グ ラ ウ ン ド で 動作し て い る 不要な ソ フ ト ウ ェ ア 及び サー ビ ス を 停止し て い る 。                 

（ サーバ、 端末）  

 

不正ソ フ ト ウェ アは電子メ ール、 ネッ ト ワーク 等の様々な経路を利用し て医療情報

システム内に侵入する 可能性があり ます。  

システム側の脆弱性を 低減するため、 まずは利用し ていないサービスや通信ポート

を 非活性化さ せるこ と が重要です。 システム運用担当者はプログラ ム一覧やタ スク マ

ネージャ ー等で不要なソ フ ト ウェ アやサービスが作動し ていないかを確認し 、 不要な

も のがある場合は企画管理者等に相談の上、 対策を 講じ てく ださ い。  

 

⑪ アプリ ケーショ ン ログイ ン時の二要素認証を実装し ている。  

又は令和９ 年度以降初回のシステム更改時に実装予定である（ 端末）  

 

ガイ ド ラ イ ン では令和 3 年 1 月に発出さ れた 5. 1 版以降すべての版において、 令和 9

年度時点で稼働し ているこ と が想定さ れる医療情報システムを 、 新規導入又は更新する

に際し ては、 二要素認証を 採用するシステムの導入、 又はこ れに相当する対応を 行う こ

と を 求めています。 二要素認証の導入・ 改修に当たっ ては、 一定程度の費用が見込まれ

ますので計画的なシステム更新を 推奨し ます。  

端末においては、 アプリ ケーショ ンログイ ン時の二要素認証が必要と なり ます。  

 

医療機器に対する二要素認証の導入については、 ガイ ド ラ イ ン第 7. 0 版への改定時に

は改変が見送ら れまし た。 こ のため、 本マニュ アル公開時点で医療機器に対し て二要素

認証の実装、 実装を予定し ているこ と を必須と するも のではあり ません。 一方で、 今後

医療機器についても 二要素認証が求めら れていく 方向性に変わり はないため、 二要素認

証を 採用し ている医療機器を 積極的に採用し ていく こ と を 推奨し ます。 また、 次期ガイ

ド ラ イ ン改定で検討さ れるこ と が示唆さ れており 、 最新のガイ ド ラ イ ンの内容に留意し

て対応し てく ださ い。  

 

 

 

 

 

 

 

▶ システム運用編 

8 .1  

 

▶ システム運 用 編 

14 .⑤ 

14 . 1 . 1  
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⑫ OS ログイ ン時の二要素認証を 実装し ている。  

又は令和９ 年度以降の初回システム更改時に実装予定である。（ サーバ）  

 

ガイ ド ラ イ ン では令和 3 年 1 月に発出さ れた 5. 1 版以降すべての版において、 令和 9

年度時点で稼働し ているこ と が想定さ れる医療情報システムを 、 新規導入又は更新する

に際し ては、 二要素認証を 採用するシステムの導入、 又はこ れに相当する対応を 行う こ

と を 求めています。 二要素認証の導入・ 改修に当たっ ては、 一定程度の費用が見込まれ

ますので計画的なシステム更新を 推奨し ます。  

サーバにおいては、 医療情報システムにおける サーバの OS にログイ ンする際の認証

技術実証を指し ます。  

なお、 セキュ リ ティ ・ デバイ スの破損等を 想定し 、 緊急時の代替手段によるバイ パス

等、 一時的なアク セスルールを用意するこ と が重要です。 また、 バイ パス利用時にはシ

ステム及び利用者を適切に管理でき る体制を 整えておく こ と が求めら れます。  

●二要素認証の採用例（ 記憶・ 生体情報・ 物理媒体の２ 種類を 組み合わせたも の）  

①パスワード ＋指紋認証 ②I C カ ード ＋パスワード  ③I C カ ード ＋指紋認証 

 

●サーバ二要素認証の「 みなし 措置」  

クライアント端末のアプリケーションログイン時の二要素認証の実装は普及しつつありますが、サーバOS ログイン時の二要素認証

については、導入のために大規模な院内のネットワークやシステムの再構築が必要となる場合があります。このため、サーバ OS につい

ては以下①②いずれか、又はそれと同等以上の措置(※)が施されていれば、二要素認証を実装できているものとみなすことができま

す。 

※同等以上の措置とは、例えば医療法に基づく立入検査の際に同等性を検査職員に対して説明できることなどが想定される。 

 

① 以下 2 つを満たすもの 

・医療情報システムのサーバ群（ 以下、サーバ群と呼ぶ） へのアクセスを別ドメインに設置された踏み台端末からのRDP

やSSH 等による接続のみに限定する。 

・踏み台端末のOS ログイン時に二要素認証を実装する。 

② 以下３ つを満たすもの 

・サーバ群へのアクセスを、別ドメインに設置された踏み台端末からのRDP、SSH 等による接続に限定する。 

・踏み台端末にはEDR 機能を具備し、運用上想定されない振る舞いを検知可能とする。 

（ 必ずしも EDR 製品を要せず、例えばW indow s 標準機能等によって振る舞い検知が可能であればよい。）  

・医療機関等の外部からの接続はVPN を経由し、踏み台端末へのRDP、SSH 等による接続に限定する。 

 

 上記措置を講じる際には、以下 3 つが適用されていることが前提となります。これらが満たされない場合、十分な措置とは見なさ

れません。 

    ・外部から踏み台端末にログインするユーザに管理者権限を与えない 

    ・十分な OS のセキュリティアップデート 

    ・医療情報システムサーバ群と踏み台端末で共通のパスワードを利用しない 

 

 

 

 

 

 

 

▶ システム運 用 編 

14 .⑤ 

14 . 1 . 1  

▶ システム運用編 

14 . 1 . 1  
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⑬ アク セスログを管理し ている 。（ サーバ）  

医療情報システムが適切に運用さ れているかを 確認するために、 システム運用担当者

は利用者のアク セスログを 記録すると と も に、 企画管理者等はそのログを定期的に確認

し てく ださ い。 例えば不正アク セスがあっ た場合でも 、 その痕跡を 発見し て追跡する起

点と なるこ と などが期待さ れます。 アク セスログは、 少なく と も 利用者のロ グイ ン時

刻、 アク セス時間及び操作内容が特定でき るよう に記録するこ と が必要です。  

アク セスログは立入検査の際に直接確認する可能性があり ます。  

（ 補足）  

アク セスログへのアク セス制限を行い、 アク セスログの不当な削除／改ざん／追加等を 防止する対策を併

せて講じ てく ださ い。  

●アク セスログの例 

  ユーザーI D 氏名 時刻 カ テゴリ 操作情報

abc@ def abcdef 2023/5/16   8 : 30 : 00 管理メ ニュ ー ロ グイ ン

abc@ def abcdef 2023/5/16   8 : 30 : 20 管理メ ニュ ー 起動

abc@ def abcdef 2023/5/16   8 : 31 : 00 入力メ ニュ ー 起動

abc@ def abcdef 2023/5/16   8 : 32 : 00 入力メ ニュ ー カ ルテ入力

abc@ def abcdef 2023/5/17   12 : 30 : 00 管理メ ニュ ー ロ グオフ

g h i@ j k l g hi j k l 2023/5/17   8 : 40 : 00 管理メ ニュ ー ロ グイ ン

g h i@ j k l g hi j k l 2023/5/17   8 : 40 : 30 管理メ ニュ ー 起動

g h i@ j k l g hi j k l 2023/5/17   8 : 45 : 00 管理メ ニュ ー ロ グオフ

・ ・ ・ ・ ・

▶ 経営管理編 

4 .2  

▶ 企画管理編 

5 .3  

▶ システム運用編 

17①② 
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⑭ 接続元制限を 実施し ている。（ ネッ ト ワーク 機器）  

外部ネッ ト ワーク に接続する際には、 ネッ ト ワーク や機器等を 適切に選定し 、 監視

を 行う こ と が必要です。  

特に、 無線 LAN を使用する際は不正アク セス対策と し て適切な利用者以外に無線

LAN を 利用さ れないよう にするこ と が重要です。 システム運用担当者は、 例えば、 I P

アド レスや MAC アド レ ス、 電子証明書等を 用いて接続元を 限定するこ と で、 不正アク

セス対策を実施し てく ださ い。  

（ 用語の解説）  

MAC アド レ ス: Med ia Access Contro l アド レスの略。 LAN カ ード の中で、 イ ーサネッ ト （ 特に普及し て

いる LAN 規格） を使っ て通信を行う カ ード に割り 振ら れた一意の番号。 イ ンタ ーネッ ト では IP アド レス

以外にも MAC アド レスを使用し て通信を行っ ています。 LAN カ ード は、 製造会社が出荷製品に対し て厳

密に MAC アド レスを管理し ているため、 同一の MAC アド レスを持つ LAN カ ード が２ つ以上存在するこ

と はあり ません。  

I P アド レス: I nternet Protocol アド レスの略。 IP ネッ ト ワーク 上で通信相手や送信元を識別し 、 データ

を適切な宛先へ届けるために、 機器やイ ンタ ーフ ェ ースに割り 当てら れる番号です。  

（ 補足）  

MAC アド レスによるアク セス制限の効果は限定的であるこ と に留意する必要があり ますので、 追加の対策

はガイ ド ラ イ ンや事業者と も 確認をお願いし ます。

▶ システム運用編 

13⑪ 
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３  イ ンシデント 発生に備えた対応   【 医療機関・ 薬局確認用 事業者確認用】  

①  《 医療機関・ 薬局確認用》 イ ン シデン ト 発生時における 組織内と 外部関係機関（ 事業者、 厚

生労働省、 警察等） の連絡体制図がある。

 

医療機関等の経営層等は情報セキュ リ ティ イ ンシデント 発生に備え、 事業者や外部

有識者と 非常時を 想定し た情報共有や支援に関する取決めや体制を 整備するよう 、 企

画管理者等に指示するこ と が重要です。  

企画管理者等は情報セキュ リ ティ イ ンシデント 発生時、 速やかに情報共有等が行え

る よう 、 緊急連絡網を 明示し た連絡体制図を 作成し て下さ い。 連絡体制図には施設内

の連絡先に加え、 事業者、 情報セキュ リ ティ 事業者、 外部有識者、 都道府県警察の担

当部署、 厚生労働省や所管省庁等が明示さ れているこ と が想定さ れます。  

こ のよう な連絡体制が整備さ れているこ と で、 速やかな初動対応が可能と なり

被害拡大の防止につながり ます。  

立入検査時は、 連絡体制図が作成さ れているこ と を 確認し ます。  

（ 用語の解説）  

CSI RT:  「 Com puter Security I ncident Response Team 」 の略。 コ ンピュ ータ セキュ リ ティ にかか

るイ シデント に対処するための組織の総称。 イ ンシデント 関連情報、 脆弱性情報、 攻撃予兆情報を常

に収集、 分析し 、 対応方針や手順の策定などの活動をする。  

CI SO:  「 Chief I n form ation Security Officer」 の略。 最高情報セキュ リ ティ 責任者。 施設や組織にお

ける情報セキュ リ ティ を統括する責任者を指す 

（ 補足）  

情報セキュ リ ティ イ ンシデント 発生時（ 医療情報システムに障害が発生し た場合を含む） は、 下記の

厚生労働省の連絡先に御連絡く ださ い。  

【 連絡先】 厚生労働省医政局医療情報担当参事官室 03-6812-7837 

 

●連絡体制図の例１ （ 医療機関）        ●連絡体制図の例２ （ 薬局）  

 

▶ 経営管理編 

3 . 4 . 2  

3 . 4 . 3  

▶ 企画管理編 

12 . 3  
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② 《 医療機関・ 薬局確認用》 イ ンシデン ト 発生時に診療を継続するために必要な情報を検討し 、 デ

ータ やシステムのバッ ク アッ プの実施と 復旧手順を 確認し ている。

 非常時でも 、 稼働が損なわれた医療情報システムを 復旧でき るよう 、 情報システム

やデータ 等のバッ ク アッ プを 適切に確保し 、 その復旧手順を整備・ 確認し ておく こ と

が求めら れます。 企画管理者等はバッ ク アッ プを 確保する際、 重要なフ ァ イ ルについ

ては、 不正ソ フ ト ウェ アの混入による影響が波及し ないよう 複数の方式で世代管理す

る よう 設計し 、 システム運用担当者は手順に従いバッ ク アッ プを 確保し てく ださ い。

復旧手順の整備については、 例えば、 BCP に復旧手順を定める などの方法が挙げら れ

ます。  

（ 用語の解説）  

世代管理: バッ ク アッ プの一種で、 最新データ だけでなく 、 それ以前のデータ も バッ ク アッ プする方法

を指し ます。 例えば、 ３ 世代以上で管理する場合、 日次でバッ ク アッ プを行う なら ば、「 3 世代以上」

と は「 ３ 日以上」 のバッ ク アッ プを確保するこ と になり ます。  

（ 補足）  

３ 世代目以降のバッ ク アッ プはオフ ラ イ ン（ 物理的あるいは論理的に書き 込み不可の状態） にする等の

対策が望まし いです。  

 
 

②  サイ バー攻撃の想定を含む事業継続計画（ BCP） を 策定し ている。

医療機関等の経営層等は企画管理者等と 連携し て非常時における業務継続の可否の

判断基準や継続する業務選定等の意思決定プロセスを 検討し 、 サイ バー攻撃の想定を

含む BCP 等を整備するこ と と し ています。 こ の BCP を 整備し ておく こ と により 、 万

が一サイ バー攻撃を受けても 重要業務が中断し ない、 又は中断し ても 短い期間で再開

するこ と が期待できます。  

また、 昨今サプラ イ チェ ーンを 構成する事業者が攻撃を受ける こ と により 、 サービ

スや物資の途絶が起こ る、 事業者を通じ て医療機関等がサイ バー攻撃を 受ける、 と 言

う 事案が多発し ています。 事業者確認用チェ ッ ク リ スト を 通し て、 事業者が BCP を策

定し て、 非常時の対応に備えているこ と を 確認し て下さ い。  

BCP を 策定し ていても 、 実際には運用でき ず、 バッ ク アッ プが復旧でき ない事例も

多数発生し ています。 医療機関等、 事業者のいずれにおいても 、 BCP 訓練を 実施し て

いるこ と が望まし いです。  

▶ 経営管理編 

 3 . 4 . 1  

▶ 企画管理編 

11 . 2  

12 . 2  

▶ システム運用編 

11 . 1  

12 . 2  

18 . 1  

 

▶ 経 営 管 理 編 

3 . 4 . 1     

▶ 企 画 管 理 編

11 . 1 

 



 

18 

 

４  規程類の整備 【 医療機関・ 薬局確認用】  

①上記 1－3 のすべての項目について、 具体的な実施方法を運用管理規程等に定めている。  

（ 医療情報システム全般）  

 

医療情報システムの安全管理が適切に行われるためには、 組織内において明文化さ れ

たルールが必要と なり ます。 例えば、  

・ 医療情報システムの利用ができ る機器の管理方法 

例） システム管理者は不正な利用の防止及び発見に向け、 情報システムの 

利用者ごと に適切なアク セス権限を 付与し たアカ ウント を 登録し 、 定期的に 

操作ログを確認する。  

・ 医療情報システムに異常が生じ た場合の対応 

例） 災害、 サイ バー攻撃等により 、 一部医療行為の停止等、 医療サービス提 

供体制に支障が発生する非常時の場合、 別途定める事業継続計画（ BCP） に 

従っ て運用を 行う 。  

・ 職員の情報セキュ リ ティ などに関する教育や訓練に関するこ と  

例） システム管理者は、 情報システムの利用者に対し 、 定期的に情報システ 

ムの取扱い及びプラ イ バシー保護に関する研修を行う 。  

などが挙げら れ、 経営層や企画管理者が管理でき るよう にするこ と が求めら れます。  

こ れら の内容について、 医療情報システムの安全管理に関する ガイ ド ラ イ ンや小規模医

療機関等向けガイ ダンス等を 参考にし て策定し てく ださ い。  

立入検査時は、 本規程類も 確認対象と なり ます。  

 

 

▶ 企画管理編 

 4 . 1  

 


