
通信茨城県警
サイバー犯罪の手口や対処法をご紹介

インターネットからの通報・相談は、

「警察庁サイバー事案に関する相談窓口」
→https://www.npa.go.jp/bureau/cyber/soudan.html

令和８年２号
茨城県警察本部
サイバー企画課

あなたのアカウントが

不正アクセスの
被害に遭うかもしれません！

被害が
急増中

ＩＤ・パスワードの使い回しや、不審なメール・ＳＭＳのリンクから、
アカウントログインされ、金銭的被害につながるケースが増えています。

もし、不正アクセスされると

身に覚えのない商
品を購入される

高額な商品を
勝手に購入!

登録しているクレ
ジットカードを不

正利用される
CREDIT CARD

カード会社から
の請求が!

登録情報を
書き換えられる

1- 2- 3
○○県△△市

お届け先住所

配送先を変更
されることも!

他のサービスにも不
正ログインされる

他サイトにも
次々に被害拡大!

偽のメール・ＳＭＳ

高額な商品を
勝手に購入!

偽のログイン画面 偽のセール・広告

配送先を変更
されることも!

パスワードの使いまわし

【重要】
アカウントの確認

が必要です

http://aaaaa

大手サイトを装ったメールや
SMSを送り、偽サイトヘ護導
してID・パスワードを盗む。

パスワード

ID(メールアドレス)

ログイン

本物そっくりのサイトに入
力させて、ID・パスワードを
盗む。

今すぐ期入

90%OFF!最大
TIME SALE

お得な広告から偽サイトヘ誘
導され、情報を入力させられ
る。

***
ID・パスワードが流出

他サイトから

他のサイトから流出したID.
パスワードを使ってログイン
されてしまう。

被害に気がつくのが遅れると、取り戻すことが難しくなります。

今すぐできる対策チェックリスト

サイトごとに異なる、推測されにくいパスワードを設定しましょう。
パスワードを使い回していませんか?

定期的に注文履歴やログイン履歴を確認しましょう。
身に覚えのない注文やログイン履歴はありませんか?

安易にリンクを開かず、公式サイトやアプリから確認しましょう。
不審なメールやSMSのリンクを開いていませんか?

よくある不正アクセスの手口

身に覚えのない請求がないか、こまめに確認しましょう。
クレジットカードの利用明細を確認しましたか?

不審に思ったら、すぐに行動を！


