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さいばら ましろ（咲茨 真城） さいばらにゃん

サイバー犯罪相談窓口はこちら
https://www.npa.go.jp/bureau/cyber/soudan.html ×

令和７年

10月

サイバー攻撃のリスクを考慮した管理体制の構築を！

中小企業で被害多数 ランサムウェア

中小企業のランサムウェア被害は
前年比で約4割の増加

被害未然防止の要は基本的対策の継続

✅詳しくは、政府広報オンライン動画

「中小企業で被害多数ランサムウェア」

✅ SNSでも関連動画を公開中

X Instagram

被害発生時は警察へ通報・相談を

・ＶＰＮ機器等のソフトウェア更新

・パスワードの強度確保 等

https://www.gov-online.go.jp/useful/202506/video-298784.html

記事「ランサムウェア、あなたの会社も標的に?被害を防ぐためにやるべきこと」
https://www.gov-online.go.jp/useful/article/202210/2.html

被害拡大防止のために必要な備え

・サイバー攻撃を想定したＢＣＰの策定

・オフラインを含むバックアップの取得

・被害調査に必要不可欠なログの取得

動画「ランサムウェア対策の基本」
https://www.gov-online.go.jp/vertical/online/video-478.html

警察庁制作協力

※政府広報オンライン「中小企業で被害多数 ランサムウェア」より

https://www.npa.go.jp/bureau/cyber/soudan.html

