
～ 家族の絆でニセ電話サギから守る ～

twitterYouTube
動画と音声で
わかりやすく情報を提供

迅速に警察情報を
発信、拡散

親しみやすい
警察コンテンツを発信

◀Android端末
iOS端末▶

安全安心を守る
オールインワンアプリ

令和７年３月 茨城県警察本部 組織犯罪対策第一課 ニセ電話詐欺対策室

ＬＩＮＥ公式ＨＰ
「ＬＩＮＥを悪用した詐欺に注意！」

LINEを悪用した詐欺に注意
LINEでは、不審なアカウントから勧誘があった場合はLINEへ通報すること、

友だち以外の連絡を拒否したい場合は、「メッセージ受信拒否」設定を行うこと

をすすめています。（詳細は右の二次元コードで確認）

遠隔操作ソフトは危険!!

パソコンがウイルスに感染したなどと、ニセの警告画面を表示させ、ウイルス除去のサポートなどを名目に
『遠隔操作ソフト』をダウンロード・起動させ、⾦銭被害にあうケースが発⽣しています。
遠隔操作ソフトの使用を許可すると、相手（犯人）とパソコン画面がリアルタイムで共有されるため、もし、
銀⾏のインターネットバンキングなどにログインすれば、悪意のある犯人に「ＩＤ・パスワード」を覗き⾒
され、インターネットバンキングに勝手にログインされ、預貯⾦を盗まれてしまいます。

○○銀行
ID:furikome
Pass:123456

遠隔操作ソフトの使用を許可すると相手（犯人）にパソコンを乗っ取られた状態となり、例えば、地図ア
プリで現在地が伝わってしまったり、カメラを起動させて顔が⾒られてしまう危険性があります。
遠隔操作ソフトをダウンロードするように指示されても、安易にダウンロードしてはいけません︕
もし、ダウンロードしてしまった場合には、意図しない操作や個人情報が流出している可能性があるので、
すぐにインターネット回線を遮断した上で専⾨業者へ修理等を依頼してください。

安易に遠隔操作ソフトをダウンロードしない!!


