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今から、皆さんが安心・安全な生活を送るための「非行防止教室」を始めます。



今日の教室では、このような流れでお話をしたいと思います。
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今日の講話の目的ですが、インターネットに潜む危険や、ＳＮＳがきっかけで犯
罪の被害者になったり、犯罪の加害者になってしまう事例などについてお話をして
いきます。みなさんが、犯罪の被害者にも加害者にもならないために、大切なこと
を一緒に考えていきましょう。

今、みなさんは１人１台、自分で使えるタブレット端末を学校から渡されていると
思います。

もしくは、保護者の方が契約してくれたスマートフォンやタブレット端末を持ってい
る場合もあるかもしれません。

みなさんは、インターネットがある生活は当たり前ですか？

もしかしたらその便利さから、インターネット環境がない生活は考えられないかも
しれません。

今日はそんな情報社会について、色々なことを一緒に考えていきましょう。

よろしくお願いします。
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皆さんは非行という言葉を聞いた事がありますか？

簡単に言えば、「悪い事」です。

これまでに画面の女の子の様に「気づいたら取り返しのつかないことをしてしま
ったり」

男の子の様に「周囲の大人に言えない・言いづらいような事」をしてしまったこと
はないですか？
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今日の授業では、犯罪を起こさない、犯罪に巻きこまれないために、安全な中学
・高校生活を送るため、何が大切なのかを学びましょう。

犯罪を起こさない、巻きこまれないためには、

・何が危険なことなのか理解し

・そして、危険なことは避ける

そのためには

・ルールを守ること

が大切です。

今日は、まずは、インターネット上に潜む危険性を中心にお話しをします。
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では、まず、インターネット上に潜む危険についてお話します。

インターネットを使う上で、どんな危険があるのかについて、考えていきましょう。
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危険について話をする前に、みなさんは、普段どのような時にインターネットを
利用していますか？

スマートフォン、タブレット、パソコン、ゲーム機、音楽プレーヤーなど、様々な形
でインターネットに接続できますね。

毎日、よく使うアプリやサイトはどんなものがありますか？

インターネットを使ってどのようなことができるでしょうか？

LINEなどのコミュニケーションツールを使った電話やメッセージのやりとり

インスタグラムやXなどのSNS

音楽や動画の無料配信サイトの利用

オンラインゲーム、オンラインショッピングの利用

youtubeなどで毎日、動画を見ているという人もいるかもしれません。

また、オンラインを使った授業は皆さん経験していると思います。

本当に色々なことができます。
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ただ、インターネット上は、とても便利な反面、気をつけて使わないと、様々な
危険が待ち受けています。

使い方を間違えると、犯罪の被害にあったり、気づかないうちに、犯罪の加害者
になってしまうこともあったり、インターネットには危険な面もあるのです。

次のスライドからは、インターネットにどのような危険が潜んでいるのか、具体的
な例をお話しします。

8



インターネット上に潜む危険として、大きく３つに分かれます。

①、犯罪の被害者になる

②、犯罪の加害者になる

③、ネット（ゲーム）依存症になる

この３つを聞いて、みなさんはどう感じますか？

インターネット上の犯罪については、ニュースや新聞でよく耳にするかもしれま
せん。

ただ、自分には関係がない話だと思っている人が最近多く見られます。

この３つのことで、中学生、高校生やその保護者の方から、警察に相談の電話
が寄せられています。

そして、相談に来る方は、「まさか自分の身にこんなことが起きるなんて」、「こん
なことになるなんて思っていなかった」と口にします。

ですから、犯罪の被害、加害、依存、この３つのことは、誰しもが陥ってしまう可
能性が高い問題といえます。
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では、まず、インターネットに潜む危険の中で、犯罪の被害についてお話ししま
す。

インターネットに関係する犯罪の被害でよくあるものは、

・住所や名前などの個人情報の流出

・自画撮り被害

・ネット上のいじめや対人関係の問題

・フリマアプリ上での被害

などです。

次のスライドから、１つずつ例をあげて説明します。
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まず、個人情報の流出について説明します。

個人情報とは、名前や住所、電話番号など、自分を探し出す手がかりになる情
報です。

みなさんは、ツイッター等のプロフィールに書かれた情報や優しい言葉遣い、イ
ンスタなどの写真を信じて、ネットで知り合った人に、自分や家族、友人、学校のこ
となどを簡単に教えていませんか？

直接会ったこともなく、どういう人かわからないのに、ＳＮＳで自分の住所がわか
るような会話をしていませんか？
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住所や名前、そのものを書き込んでいなくても、内容から個人が特定されるよう
な情報が重なると、個人が特定されてしまうことがあります。

例えば、茨城県の総体で３位になったとか、文化祭当日にSNSに写真を掲載し
たりとか、近所の飲食店の話とか、そういう情報が重なると、個人が特定されてし
まうことがあります。そして、友達だけに送ったつもりの情報でも、転送されたり保
存されたり、情報だけがどんどん拡散されてしまうこともあるのです。
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また、写真をＳＮＳ上に載せる場合は注意が必要です。

みなさんは、自分のスマホで写真を撮るときに、位置情報、ＧＰＳ機能はオフに
していますか？

スマホにはＧＰＳ機能があり、位置情報を解除しないままの設定で撮影して、そ
のままＳＮＳに載せてしまうと、どこで撮影したのか、つまり細かい住所までわかっ
てしまうことになり、写真１枚をＳＮＳに載せただけでも、個人情報の流出につなが
ります。
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個人情報が特定された結果、待ち伏せされて誘拐されたり、性的被害にあったり、脅さ
れたり等、犯罪の被害にあう可能性が高くなります。

これまでの話で、情報は流出してしまっているけど、何かされている訳じゃないし大丈夫
だろうと思っていた人もいるかもしれません。

しかし、皆さんが考えている以上に、世の中には悪い大人がいます。

見た目で分かるものではありません。

ＳＮＳで怖いくらい優しくしてくれて信頼した大人が、会ってみたら、皆さんのような中学生
、高校生を食い物にする本当に怖い大人だったということがよくあるのです。

グルーミングという言葉を聞いたことがありますか？性的な目的がある大人が、みなさ
んのような中学生、高校生に近づき、親しくなり、手なずけるものです。

つらいことがあって家出したくなったとします。

そういうことは誰にでもあるかもしれません。

でも、そこでＳＮＳなどのインターネット上に助けを求めてはいけません。

インターネット上であなたの悩みを聞いてくれた大人は、あなたの信頼を得たと思うタイミ
ングで、いずれ、

家出をしたら家に泊めてあげる。

来てくれればスマホやお金をあげる。

と誘い出し、仮に家に泊まるようになると、当然のように性行為や違法行為を求められ、
させられてしまいます。

悪い大人達に囲まれてしまったら、あなたは応じるしかなくなります。

あなたは自分が知らない間に、誘拐と性犯罪の被害者もしくは犯罪の加害者です。

それはあなたが望んでいたことでしょうか。

悩みは、親や先生など身近な大人に相談しましょう。

それと、今は、みなさんの相談をしっかり聞いてくれる相談先も整備されていますよ。
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ここで実際に起きた犯罪被害について見ていきましょう。

松下さんは中学3年生になって、やっと買ってもらえたスマートフォンに夢中です。

特にSNSに夢中になっていました。

SNSでは「うみっこ」と名乗り、本名は掲載していないので色々な人と話をしたりメッ
セージを送り合ったりしています。
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特に親友の静香には、SNSで話をした相手の自慢をしていました。

今日は自らイケメンと名乗る人とやりとりしたことを話しています。
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何日かイケメンと会話をしていくうちに意気投合し、会話は弾みました。

ただ、松下さんはSNSでは特定の人と長く話すよりも、色々な人と話をしたいため
、

イケメンとのやりとりが面倒になり、無視する日が続きました。

そんなある日、このイケメンは松下さんに行為を抱いてか、このように頻繁にメッセ
ージを送る様になっていました。
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「うみっこ、はなそうよ」

これは数分おきに、朝でも夜でも深夜でも、松下さんが学校の日も休みの日も続
きました。

怖くなった松下さんはアプリを削除し、イケメンとのやりとりを消して忘れる事にしま
した。
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数日が経過したある日…。

イケメンが松下さんの家に現れ、松下さんが玄関に入った瞬間、家の中に入り込
み…。

そのあとのことは皆さんの想像にお任せします。
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…。

こわいですね。
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みなさんは何が松下さんの何が問題だったかわかりますか？

どうして自称イケメンは松下さんの家がわかったのでしょう。

そうですね。

SNSのプロフィールに松下さんの飼い猫の写真がありました。

これは自宅で飼っている猫の写真をGPSオンの状態で撮影し、SNSに投稿してし
まったのです。

自分の顔写真ではないからと油断をしていると、画像と一緒に保存された位置
情報から住んでいる場所が分かってしまいます。これが松下さんの大きな問題点
です。
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次に、自画撮り被害についてお話しします。

自画撮りとは、いわゆる「自撮り」のことで、自分の裸などの写真や動画を投稿
したり、送信してトラブルや犯罪被害にあう未成年が増えています。

ＳＮＳで知り合った人に、裸や下着姿の写真や動画を撮って送信するように頼ま
れても、絶対に送ってはいけません。その写真や動画が、後で脅しの材料に使わ
れたり、ＳＮＳにアップされたりして、世界中に広がるかもしれないのです。

また、ＳＮＳで知り合った人だけでなく、交際相手や友人だとしても、裸など、他
の人に見られて恥ずかしい写真や動画は、絶対に送ってはいけませんし、求めて
もいけません。
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このイラストに描かれているように、信用している彼氏や友達にだけ送ったつもり
でも、そこからＳＮＳを通じてインターネット上に拡散してしまうという例があります。
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実際に、高校生の時に、彼氏・彼女だけに送った裸の写真が、別れた数年後に
拡散されていることがわかるということもあります。

一度インターネット上に流出した写真を完全に消去することは不可能です。警察
でも難しいです。いくら親しい人でも、裸の写真や動画などの、人に見られて恥ず
かしいもの、困るものは、絶対に撮ってはいけません。そして自分から送らないよ
うにしてください。

それから、友達や交際相手などに裸の写真を送信させたり、裸の写真をほかの
人に転送することは「犯罪」です。

友達などの裸の写真を要求して、送信させることも、絶対にしないでください。

今度は、犯罪の加害者になってしまいます。

それと大切なことをお話します。

彼氏と彼女の関係になっても、意見が合わずけんかすることはあると思います。
その時に、相手の嫌がることをしたり、暴力を振るってはいけませんよ。

そんなことでは問題を解決できませんし、逆効果です。ますますお互い嫌いにな
ってしまいます。

お互いの気持ちがあってこそです。大切なことなので忘れないでくださいね。
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恥ずかしいかどうかは撮る人だけが決められるものではありません。

イラストの様に、悪ふざけと思ってした行為も先ほど話したとおり犯罪になる可
能性があります。

学校から渡されたタブレット端末でそういう写真を撮ってはいませんよね？
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次は、インターネットが関係するいじめなどの対人関係のトラブルについてです
。

平成２５年９月に、いじめ防止対策推進法という法律が施行されました。

この法律では、インターネット上のいじめも、いじめであると示されています。

ＳＮＳ上で、特定の友達の悪口をみんなで書いたり、ラインで仲間はずれにしよ
うとさそったりするような悪質ないじめが起きています。

SNS上で友達を傷つける書き込みをすることは、暴力と同じです。

軽い気持ちで悪口などを書き込んだり、友達が嫌がるような写真をのせることは
やめてください。
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ここでは、最近多い文字のやりとりに関する事例を紹介します。

登場するのは小学生ですが、小学生から大人まで幅広い世代が文字のトラブル
で嫌な思いをしていると聞いています。

それでは見ていきましょう。
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諒くんは、スマートフォンで友達の光くんと他３人で休みの日に出掛ける約束をメッ
セージアプリでしています。

諒くんが保育園の時からの親友である光君が「あの映画、面白そう！俺も行きた
い」と送ってきました。

諒くんは「あの映画、おもしろくない」「光なんでいくの？」と返しました。

ところが友達３人から、光君からも返信がありません。

諒くんはどうして返信をくれないのかと怒ります。
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「俺なんかした？返事してくれよ」

諒くんはメッセージを送りますが、誰も反応しません。

後から分かった事ですが、光くんと友達３人は別のメッセージグループを作って

諒くんを抜きにして休みの日に遊びに行く約束をしていました。
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その日から諒くんは友達からも、光くんからも無視されるようになりました。

そればかりか学校の同級生からも「あいつやばいらしいよ」「この前のいじめ諒な
んだって」と

あらぬ噂や陰口が起き、クラスで孤立するようになってしまいました。

これまで毎日学校から帰ると遊びに行っていた諒くんが、自分の部屋に引きこもる
ようになり、

お母さんが学校の先生に相談します。
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学校の先生は諒くんの周辺で起きていた事を親友の光くんに聞き、事情を知りま
した。

担任の先生は「仲間はずれにしたらいけないよ！」と指導をしたそうです。

すると光くんは怒って諒くんに詰め寄りました。

「なに先生にチクッてんだよ。お前が悪いんだろ。映画行きたくないとか、なんで俺
が行くんだとか、俺たちが先生に怒られじゃないか」

諒くんは何の事かわからず光くんと取っ組み合いのケンカになってしまいました。
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家に帰った諒くんは光くんの言っていた事がよく分からず、スマートフォンを見てみ
ると、

自分がしてしまったことに気づくのでした。
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みなさんはトラブルの原因もう気づきましたよね。

そうですね。このメッセージのやりとり、２種類の意味がありますよね。

何気ない会話ですが、声に出してみないと意味が伝わらないことがあることを皆
さんしっていますか？
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文字だけの世界なので、自分の気持ちを正しく伝えられずに誤解を招き、そう
したことからいじめが始まることもあります。

送信するときには、相手が誤解しないか、傷つかないかをよく確かめるようにし
ましょう。
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みなさんは、フリマアプリやオークションサイトで買い物をしたり、自分の物を売
ったりしたことはありますか？

お店などを仲介しないで、売る人と買う人が直接取引をするフリマアプリやオー
クションサイトでは、様々なトラブルが起きています。

例えば、掲載されているのは新品・未使用の洋服の写真だったのに、届いてみ
たら汚れがある服で、返品をしたいと言ったのに応じてもらえなかったという例もあ
ります。

そこで、保護者などに相談できればいいのですが、保護者に黙ってフリマアプリ
などを利用していたので、相談できずに、そのままになってしまうという場合も少な
くありません。
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フリマアプリ、オークションサイト等を利用するためには、保護者の同意が必要
です。中高生の皆さんは、自分ひとりで商品の売買をすることはせず、必ず保護
者と一緒にサイトを利用してください。

そして、もし、保護者に内緒で使用して被害にあった場合でも、一人で悩みを抱
え込まずに、保護者や先生などに相談してください。
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ここまで、インターネットがきっかけで、犯罪に巻き込まれる危険について話して
きました。

その中でも、特に、ＳＮＳは使い方次第で犯罪の被害にあう可能性が高いもの
だとわかっていただけたと思います。

では、安全に楽しくＳＮＳを使うためには、どのようなことに気をつければよいの
でしょうか。

これまで話してきたことのまとめ、復習もかねて、ここでは、ＳＮＳ被害から自分を
守る３つの約束について説明します。

ＳＮＳ被害と書いてありますが、インターネット上では気を付けることは同じです。

ＳＮＳ被害から自分を守る３つの約束とは、

１、ＳＮＳで知り合った人と直接会わない。

２、住所や名前など個人情報を載せない。

３、自分や友達の写真を送らない。

です。 この３つの約束を守ることは、自分はもちろん、周りの人も守ることにつな
がります。
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これは、先ほど説明した、ＳＮＳで「家出したい」と書き込んで会いに行ったら、
誘拐されてしまった例です。

誘拐というと、小学生など幼い子供が巻き込まれるイメージがあるかもしれませ
んが、実際には、中高生もＳＮＳがきっかけで知り合った大人に誘拐されるなどの
被害が起きています。
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まず、ＳＮＳに書き込まれた情報は、嘘の情報かもしれないと思って、ＳＮＳの
情報にだまされないことが大切です。

ＳＮＳで、色々なことを話したり、相談したりすると、本当の友達のような気持ち
になることがあるかもしれませんが、それこそ先ほど説明したグルーミングにひっ
かかっていると言えます。

「ＳＮＳに書き込まれた情報は嘘かもしれない」、ということを覚えておいてくださ
い。

繰り返しになりますが、犯罪の被害に巻き込まれないために、ＳＮＳで知り合っ
た人とは直接会わないでください。
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それから、一度、ＳＮＳ上に流れた情報は、すぐに消したとしても、転送されたり
、スクリーンショットで保存されたりして、一生消えることはありません。

そして、ＳＮＳ上に流出した情報が、みなさんの将来の受験、就職、結婚などに
影響を及ぼすことがあります。

ＳＮＳに情報や写真を載せたり、送ったりする前に、一度、立ち止まってよく考え
ることが大切ですね。
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それから、ＳＮＳ被害から自分を守る３つの約束

１、ＳＮＳで知り合った人と直接会わない。

２、住所や名前など個人情報を載せない。

３、自分や友達の写真を送らない。

ＳＮＳを使うときは、この３つの約束を思い出してください。
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さて、次は、インターネットに潜む危険の３つのうちの２つめ

②、犯罪の加害者にならないために

について説明します。
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ここでは、インターネット上で犯罪の加害者になってしまうことについて、次の４
つについて説明します。

・不適切な投稿で炎上

・違法にｱｯﾌﾟﾛｰﾄﾞされた動画をﾀﾞｳﾝﾛｰﾄﾞ

・他人のＩＤやパスワードを勝手に利用

・闇バイトに応募する
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皆さんは、ツイッターやインスタに自分の写真をアップしたり、だれかのツイート
にリツイートしたり、自分から書き込みをすることは ありますか？

軽い気持ちで、内容をよく考えずに悪口などを書き込んでしまうと、内容によっ
ては名誉毀損罪や侮辱罪、また、相手に対して危害を加える等の書き込みは、脅
迫罪になります。

当然、犯罪を行えば逮捕されることもあります。
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他にも、「アクセス数を稼ぐため」、「みんなに注目してもらうため」、などの自分勝
手な理由で、アルバイト先や利用したファーストフード店、回転寿司の店内での違
法行為を投稿することも問題になっています。

店側から損害賠償を請求されたり、威力業務妨害罪に問われる可能性のある「
違法行為」です。

「そんなつもりじゃなかった」という言い訳は通用しません。
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先ほどから、「ネットに軽い気持ちで書き込みはしないでください」という話をして
いますが、もしかしたら、みなさんの中には、「個人情報を書き込まなければ大丈
夫」、「匿名なら大丈夫」と思っている人がいるかもしれません。

でも、「匿名だから、何を書いても大丈夫」というのは間違いです。

警察がサイトの管理者に情報開示を依頼することもできます。

また、投稿時の位置情報が写真に残っていることもあります。

自分が書いたということがバレて困るような書き込みは、絶対にしてはいけませ
ん。
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次は「著作権法違反」についてお話しします。

違法にアップロードされたと分かっている音楽や映像をダウンロードすることも
犯罪です。

世の中、タダで成り立つ商売はありません。

「無料」などの甘い言葉にだまされないようにしてください。
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次は「不正アクセス禁止法違反」について説明します。

不正アクセスとは、管理者やその人の許可なしに、その人のＩＤやパスワードを
使ってインターネット上のサービスにアクセスすることです。

また、偶然に知ってしまった他人のパスワードを、誰かに教えたり、勝手に使う
ことも不正アクセスになります。

特にＳＮＳなどインターネット上で知り合った人に、パスワードを教え合ったり、聞
いたりしないようにしましょう。ＩＤやパスワードはあなただけのとても大切なもので
す。自分でしっかりと管理しましょう。
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それではここで実際に起きた事件についてみていきましょう。

柳田くんと細川くんは同じ高校に通う同級生です。

ネット上で変顔を投稿したところ、それを見た人から「OK」の高評価をもらうことが
できたので、

嬉しくなって過激な画像や動画の撮影に夢中になっていました。

皆さんが見て分かる様に、以前はモザイク処理をして顔が分からない様にしてい
ましたが、

将来は有名Youtuberになろうと顔写真を公表し活動する様になっていました。
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そんなある日、細川くんが柳田君のバイト先に遊びにきました。

細川くんが言います。「Youtuberになって有名になったらさ、下積み時代の様子っ
てことで今のバイトやってる写真必要になるんじゃね？」
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柳田くんは、「店長が怖いからさ…。さすがにやばくね？」と断りましたが、

細川くんが「大丈夫だって、今店長いないじゃん。このコンビニ系列店だからどこ
のかバレないって」

柳田くんはいやいやながら写真撮影に応じ、写真はどんどん過激なものにエスカ
レートしていきます。

「忙しい感じの写真撮らせてよ。店内走ったりとか・・・」柳田くんが煽り、写真はエ
スカレートし、動画まで撮り始めます。
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「よし、じゃぁこの中入れよ」細川くんが柳田くんにアイスの入った冷凍庫に入る様
に言います。

この頃には柳田君は、悪い事・良い事の分別ができなくなり、ノリやその場の雰囲
気のようなものでやってしまうのでした。
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その後2人は画像を投稿します。

「バイト先で怒られたので頭冷やしてます」あのとき撮った写真付きです。
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そんなある日、掲示板をみていると、自分の写真がのっている事に柳田君は気づ
きます。

コメントには自分が働いている店の場所、身につけていた名札から名前が掲載さ
れています。
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最終的には名前、年齢、高校、あらゆる情報が掲示板をきっかけにSNS上や動画
投稿サイトなどで扱われる様になってしまいました。柳田くんはもちろんお店をクビ
になり、通っていた高校では笑いものにされ報道記者やカメラマンが詰め寄るよう
になり自らやめてしまいました。

しばらくするとお店は「不衛生で従業員の管理ができない店として」すべてのアイス
を廃棄しました。しかしお客さんは減り、店長はお店を開業したときの借金を抱え
て店を閉める事になっていました。
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少し長いお話になってしまいましたが、皆さんは何を感じましたか？

柳田くんと細川くんがした行為は許される行為ではありませんよね。

ただ、自分はそんなことしないよって今は思っているかもしれませんが、周囲か
らのノリや勢いでなんとなくしてしまったことはありませんか？

最終的に柳田くんと細川くんには店長さんやお店を経営している会社などから損
害賠償請求をされてしまいました。

ただ2人は高校生で未成年なので数億円の賠償金は払えません。謝って許して
もらえうようなものではありません。

結果、2人の保護者が借金をして支払う事になり、これから先まったく想像もして
いなかったような借金生活を送る事になってしまいました。2人も働いて返すにして
も、名前や写真がインターネット上に拡散され、なかなか会社に雇ってもらえず、
誰もやりたくならない様な仕事をして借金返済のために苦労して働いているそうで
す。
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さて、次は、インターネットに潜む危険の３つのうちの３つめ

③ ネット依存

について説明します。
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みなさんは一日、どれくらいスマートフォンを使っていますか？

あるいはどれくらいゲームをしていますか？

学校がある日はどうでしょう？

学校が休みの日はどうですか？

自分は、スマホやゲームに依存していると思いますか？

依存まではいかなくても、少し使いすぎているかもと感じている人はいますか？

もしかすると、みなさんの中には、常にスマホがそばにないと不安になってしまう
人や、ゲームをしていないとイライラしているという人もいるかもしれません。
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みなさん、親から「スマホばかりいじって」とか「いつまでもゲームばかりやってい
るんじゃない」と怒られたことはありますか？

長時間、スマホやゲームをやることが、なぜ、問題なのでしょうか？

長時間使っていると、だれもが「依存症」になってしまうかもしれません。

まず、依存とは、どのような状態のことをいうのか、自分にあてはまる項目はあ
るか、チェックしてみましょう。
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このスライドで依存度チェックとして５項目をあげていますが、あてはまるものは
ありますか？

スマホやゲームを持っている人ならば、だれでも１つや２つ、あてはまるかもしれ
ません。

この項目すべてにあてはまっている人もいるかもしれませんね。

その人は少し、使い過ぎかもしれません。

そして、その使いすぎの状態が続くと、依存症という病気に進んでしまう可能性
があります。
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依存かどうかを見分けるポイントは、注意されたらやめられるかどうかです。

やめられるうちはまだ健康。自分でやりすぎているなという自覚があって、親に
怒られて、不満はあったとしても、やめられる、そういう状態であれば、まだ健康と
いえます。

ただし、やめたくてもやめられなくなっているとしたら、それは「依存症」になって
いる可能性があります。

次にあげる５つの項目にあてはまるという人は、依存傾向が高いと言えます。

ネットやゲームに触れる時間が長いだけで依存症というわけではなく、睡眠や学
校の時間もネットやゲームに触れていないと、イライラが止まらなくなる、そういう
状態になると、依存の度合いが深まっているということになります。

自分は大丈夫と思っていても、気が付くと、自分でネットやゲームをする時間が
コントロールできなくなっている、自分でやめようと思ってもやめられない、それが
依存状態です。
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依存状態になってしまって困るのは、普通の生活を送ることができなくなるとい
うことです。

数時間だけ眠り、あとはずっとスマホやゲームをする生活。学校に行けなくなり
、食事もまともに食べなくなり、体調を崩してしまうこともあります。
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依存がすすむと、スマホやゲームに一日のほとんどの時間を使うため、このよう
に体や心の健康に悪い影響が出てきます。

ずっとスマホに触れたりゲームをやることで、頭痛、吐き気、めまい、だるさを感
じるようになり、視力低下などがおき、座ったままで運動をする時間がとれないと、
筋力や体力も低下します。食事や睡眠を十分にとれないことで、骨や発育にも異
常をきたします。

また、依存症は脳の病気ともいわれ、刺激に脳が支配された状態になり、イライ
ラしたり攻撃性が強まったり、何もやる気がなくなったりという状態になります。

このような状態になると、学校に行けなくなったり、友達関係でもうまくいかなくな
ったりして、普通の生活を送ることができなくなります。
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では、依存症にならないためにはどうしたらよいでしょうか。

・スマホやゲームを使用している時間を記録

まず自分が１日でどの位の時間、スマホやゲームを使っているのか、自分の
状態を確認しましょう。

・寝る時間を削ってまで使用しない。

寝る時間、お風呂の時間、食事の時間、学校の時間など生活の時間をきちん
と確保することが大切です。

・家族と使い方についてのルールを決める。

家族とよく話し合って、自分も納得できる、守れるルールを作りましょう。

・友達同士でも使用時間のルールを決める。

ついつい友達同士でやり取りをしていると止まらなくなります。友達同士でも
最初から、○時になったらやめる、○分以上は続けないなど、ルールを決めて、お
互いが生活しやすい環境を作ることが大切です。

・スマホやゲーム以外の楽しみをみつける。

スマホやゲーム以外で楽しいと思える時間を作ることも、依存症を防ぐ有効な
方法です。
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依存がすすむと、「依存症」という病気になり、自分の努力だけでは治らず、体
調を崩したりして、専門的な治療が必要になる場合があります。薬を飲んで治すこ
とになることがあります。

依存症は、自分で気がつかないうちに症状が悪化します。

依存症の病気になる前に、家族や友達と協力して、スマホやゲームから離れる
時間を作りましょう。

もし、自分で時間をコントロールできない状態になっている場合は、スクールカウ
ンセラーなどの専門家に相談しましょう。
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ここまでは、皆さんの生活のすぐそばにある、インターネットに関係する危険なこ
とについてお話ししてきました。

さて、ここからの時間は、犯罪の被害者にも加害者にならないために必要なこと
、皆さんに知ってほしいことについて、お話しします。
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まずは、フィルタリングについてです。

みなさんが使う場合、スマホやゲーム機などにはフィルタリングをかける必要が
あります。

スマホを購入するときに、お店でフィルタリングの設定について説明があります
。

スマートフォンやインターネット接続可能なゲーム機などに、フィルタリングをつ
けることで、違法なサイトや有害なサイトをある程度ブロックすることが出来ます。
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ここでは、スマートフォンのフィルタリングの設定についてお話しします。

１つ目は、ｽﾏｰﾄﾌｫﾝを購入する時に、携帯電話会社に申し込みをする方法です。

携帯電話会社は、有害サイトアクセス制限サービスを無料で提供しています。

２つ目は、利用する人が、フィルタリングアプリを設定したり、アプリのインストー
ルなどを制限する機能をスマホ自体に設定する方法です。

フィルタリングのアプリをダウンロードする際は、そのアプリの信用性や料金など
をよく確かめてからダウンロードしてください。

また、フィルタリングの制限対象となっているサイトやアプリでも、個別に制限を
解除することができます。

自分でフィルタリングを勝手に全て外してしまうのではなく、保護者とよく相談し
て、フィルタリングを上手に活用しましょう。
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さて、フィルタリングを活用する上で、気をつけなければいけないことがあります
。

それは「フィルタリングは全ての有害サイトを制限できるというものではない」と
いうことです。

特に、ワイファイを使ったインターネット接続には注意が必要です。

お店などで無料で使えるワイファイにはフィルタリングがかかりません。

つまり、フィルタリングを設定していても、有害情報を全て防ぐことはできないの
です。

みなさん、フィルタリング設定だけで安心せず、「有害サイトには接続しない」、「
安全なサイトだけを利用する」という心がけが大切です。
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さて、これまでおもにインターネットの危険性等についてお話ししてきましたが、
ここからは、インターネット以外の犯罪の加害者にならないためにというお話をしま
す。

最初は万引きです。

万引きとは、買い物をするふりをして、お店から商品を盗むことをいいます。万引
きは刑法第２３５条の窃盗罪にあたり、刑罰は、１０年以下の懲役または５０万円
以下の罰金となります。

万引きを、「見つからなければ平気」、「後でお金を払えばいいだろう」等と軽く考
えている人もいるようですが、それは間違いです。万引きは犯罪です。逮捕される
こともあります。

お店に迷惑をかけることはもちろんですが、自分の生活が一変します。逮捕され
て鑑別所や少年院に入ることになれば、友達や家族とも離れ離れ、学校を辞めな
ければならなくなるかもしれません。

また、見張りだけなら罪にはならないと思っているかもしれませんが、見張りだけ
でも犯罪になることがあります。

さらに万引きを見つけて声をかけてきた店員さん等にケガをさせたら、強盗傷害
等になり、罪も重くなります。
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次は、オートバイ盗、自転車盗です。

他人のオートバイや自転車を盗むことは刑法第２３５条の窃盗罪にあたり、刑罰
は１０年以下の懲役又は５０万円以下の罰金です。

自転車盗、オートバイ盗、万引きは、軽い気持ちでやってしまうことが多く、「非行
の入口」と言われています。友達や先輩に誘われたら、みなさんはどうしますか？
断りにくく困ってしまうかもしれません。

そんな時は、「悪いことはしたくない」と断る勇気が必要です。

もし、脅されて、盗んでこいと言われたら、その場から離れることが大切です。そ
して、家族や先生などに相談してください。
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みなさんは、夜遅くに外出することはありますか？

お祭りやイベントなどで、つい帰りが遅くなってしまうことがあるかもしれません。

ただし、茨城県では、茨城県青少年の健全育成等に関する条例第３３条で、深
夜に青少年、つまり１８歳未満の子供が、午後１１時から午前４時まで外出するこ
とを制限しています。

なぜ制限があるかといえば、深夜の外出は犯罪に巻き込まれる可能性が高いか
らです。

つい気が緩みがちなイベントのときなど、中学生（高校生）が被害にあうことがた
くさんあります。

普段の生活はもちろん、夏休み、冬休み、お祭りなど、特別な時も、深夜の外出
は控えましょう。
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次は、「闇バイト」についてです。

「バイト」とつきますが、「アルバイト」ではありません。「犯罪」です。

「闇バイト」に応募して犯罪行為に加担するまでは、いくつかのパターンがありま
すが、最も多く見られるのが、

自らＳＮＳで「高額報酬」等を検索・応募

犯行グループから連絡が入り、匿名性の高いアプリでやりとり

犯行グループに言われるがまま個人情報を送信

犯罪行為への加担を拒否すれば、犯行グループが個人情報を基に脅迫

というものです。

応募すれば、必ず強盗やニセ電話詐欺などの犯罪をやらされます。

その上、報酬はもらえません。使い捨てにされます。

逮捕される可能性もとても高いです。
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「闇バイト」のきっかけはＳＮＳが多いですが、仲のよい先輩・友人・知人に誘われて、と
いうものもあります。

誘いを断る勇気を持てなければ、「犯罪行為」をさせられます。
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闇バイトに応募した少年たちは犯行グループから「使い捨て」にされます。

検挙された少年たちの大半が、「遊ぶ金がほしい」、「１回だけなら大丈夫」、「嫌になっ
たらすぐに辞めたらいい」といった安易な考えから、取り返しのつかない結果を招いていま
す。

犯行グループに騙され、報酬を得ることができなかった

犯行グループに密告され、逮捕された

「犯罪者」として、顔写真等の身分証明書をＳＮＳに拡散された

という事例があります。
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犯行グループに個人情報を送ってしまうと、個人情報をもとに執拗に脅迫されます。

本人や家族に対する脅迫、実家への押し掛けといったケースもあります。
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77

闇バイトへは応募しない！誘いがあっても断る！ＳＮＳに個人情報は載せない！

が基本です。

でも、もし、

闇バイトに応募してしまった

言うとおりにしないと、自分や家族に危害を加えると脅されている

個人情報を拡散すると脅されている

犯行グループに加担してしまったが抜けたい

人は、今すぐ警察に相談してください！

警察は相談した人やその家族を保護します。

一旦犯行グループと関係を持つと、警察に逮捕されるまで脅され続けます。

自分や家族に取り返しのつかないことになる前に相談してください！！





さて、今日のお話でみなさん、何か、印象に残ったこと、覚えていることはありま
すか？

最後に、今日のまとめです。

犯罪に巻き込まれないために重要なことは、

「何が危険なのか理解し、危険なことは避けること」

「ルールを守ること」

です。

みなさんは、今日の講話で何が危険なのか、しっかり理解できたと思います。

その危険を避け、そして、ルールを守って安全で安心な生活を送ってください。

そして、もし、困ったことが起きた場合は、必ず、周りの大人に相談をしてくださ
い。

相談するのは勇気がいるかもしれませんが、困ったことがあったら、自分一人で
抱え込まずに、先生や保護者の方など、周りの大人に相談をしてください。

79



繰り返しますが困ったときは、必ずだれかに相談をしてください。

もし、身近な人には相談しづらいときは、少年相談コーナーに相談してください。

電話をかけづらいときは、メールの相談でも大丈夫です。

一人で抱え込まずに、問題にどのように対応していけばよいか、一緒に考えて
いきましょう。
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